法发〔2025〕12号

最高人民法院 最高人民检察院 公安部关于办理帮助信息网络犯罪活动等刑事案件有关问题的意见

为依法惩治电信网络诈骗及其关联的帮助信息网络犯罪活动等犯罪，根据《中华人民共和国刑法》、《中华人民共和国刑事诉讼法》、《中华人民共和国反电信网络诈骗法》等法律和有关司法解释规定，针对司法实践中新情况新问题，结合工作实际，制定本意见。
一、总体要求
1.严格依法办理案件。办案机关要贯彻证据裁判原则，确保案件事实清楚，证据确实、充分，适用法律准确，依法认定帮助信息网络犯罪活动等犯罪，保证罪责刑相适应，切实维护网络安全和人民安宁。
2.深入贯彻宽严相济刑事政策。办案机关要全面准确贯彻宽严相济刑事政策，做到该宽则宽，当严则严，宽严相济，罚当其罪。对于组织性、职业性和跨境协同实施的帮助信息网络犯罪活动行为，以及实施帮助信息网络犯罪活动等犯罪的组织者、策划者、指挥者、骨干成员等，依法从严惩处。对于未成年人、在校学生，以及处于犯罪链条末端、情节较轻的人员，依法从宽处理。
3.坚持惩治与预防相结合。办案机关要坚持系统观念、法治思维，强化行政执法和刑事司法相衔接，充分发挥司法建议、检察建议和公安机关监督管理工作的重要作用，加强与金融、电信、网信、教育行政、市场监管等有关部门协作，共同推动帮助信息网络犯罪活动等犯罪的综合治理。
二、依法认定帮助信息网络犯罪活动等犯罪
4.全面把握帮助信息网络犯罪活动罪主客观方面。认定行为人是否构成帮助信息网络犯罪活动罪，应根据刑法第二百八十七条之二和《最高人民法院、最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》（法释〔2019〕15号）等规定，准确把握行为人是否明知他人利用信息网络实施犯罪、是否为他人利用信息网络实施犯罪提供帮助、行为是否属于“情节严重”等，予以综合认定。
5.准确认定帮助信息网络犯罪活动罪的“明知”。认定刑法第二百八十七条之二规定的“明知他人利用信息网络实施犯罪”，应当根据行为人提供帮助的时间、方式、次数、工具、相关行为是否违反法律禁止性规定、行为人是否逃避监管或者规避调查以及非法获利等情况，结合行为人的认知能力、职业身份、既往经历、与被帮助对象的关系及其供述和辩解等综合认定。对信息网络犯罪行为类型认识有误的，不影响“明知”的认定。
具有下列情形之一的，可以认定为《最高人民法院、最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》第十一条第七项规定的“其他足以认定行为人明知的情形”，但是有相反证据的除外：
（1）非法提供电话卡批量插入设备，非法提供具有改变主叫号码、虚拟拨号、互联网电话违规接入公用电信网络等功能的设备、软件，非法提供批量账号、网络地址自动切换系统、批量接收提供短信验证、语音验证的平台的；
（2）因涉诈等异常情形被金融机构、电信业务经营者、互联网服务提供者采取限制、暂停服务等措施后，仍然实施有关行为的；
（3）事先准备应对调查的话术口径的。
6.准确把握帮助信息网络犯罪活动罪的“情节严重”。具有下列情形之一的，可以认定为《最高人民法院、最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》第十二条第一款第七项规定的“其他情节严重的情形”：
（1）出售、出租本人银行账户、支付账户三个以上，且账户流入资金三十万元以上的；
（2）收购、出售、出租非本人银行账户、支付账户或者单位银行账户、单位支付账户，且账户流入资金三十万元以上的；
（3）收购、出售、出租电话卡、物联网卡二十张以上的。
以上述情形认定行为人构成帮助信息网络犯罪活动罪，应先行查证流入资金中被帮助对象涉嫌犯罪金额等是否达到相关犯罪认定标准。
《最高人民法院、最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》第十二条第二款中的“确因客观条件限制无法查证被帮助对象是否达到犯罪的程度”，是指因被帮助的对象众多等原因，难以逐一查证被帮助对象是否达到被追究刑事责任的程度。
7.准确区分帮助信息网络犯罪活动罪与掩饰、隐瞒犯罪所得、犯罪所得收益罪。办案机关应当综合考察行为人主观明知的内容和程度、提供帮助的类型和方式，根据主客观相一致原则准确区分涉“两卡”案件中帮助信息网络犯罪活动罪与掩饰、隐瞒犯罪所得、犯罪所得收益罪，准确定罪量刑，做到罪责刑相适应。
8.准确区分帮助信息网络犯罪活动罪与关联犯罪共犯。为他人利用信息网络实施诈骗等犯罪收购或者组织、招募、介绍人员提供银行账户、支付账户、电话卡、物联网卡、互联网账号等，事先通谋或者形成较为稳定配合关系的，按照电信网络诈骗等信息网络犯罪的共同犯罪处罚。
三、准确把握宽严相济刑事政策
9.依法严惩组织性、职业性和跨境协同行为。实施帮助信息网络犯罪活动等犯罪，具有下列情形之一的，依法从严惩处：
（1）组织或者长期从事收购、贩卖他人银行账户、支付账户、单位银行账户、单位支付账户、电话卡、物联网卡、互联网账号等非法活动的；
（2）组织、利用未成年人、在校学生、老年人、残疾人等群体实施犯罪的；
（3）电信、金融、互联网等行业从业人员利用职业或者提供服务便利实施犯罪的；
（4）跨境非法提供技术支持或者帮助的；
（5）提供专门或者主要用于信息网络犯罪活动的技术、软件、设备的；
（6）利用“深度合成”等人工智能技术实施犯罪的；
（7）二年内曾因帮助信息网络犯罪活动、掩饰、隐瞒犯罪所得、犯罪所得收益等行为受过行政处罚的；
（8）五年内曾因帮助信息网络犯罪活动、掩饰、隐瞒犯罪所得、犯罪所得收益等行为被判决有罪或者作相对不起诉的。
10.依法把握从宽处罚情形。实施帮助信息网络犯罪活动等犯罪，具有下列情形之一的，可以依法从宽处罚：
（1）被诱骗实施犯罪的；
（2）参与时间较短、获利较少的；
（3）认罪认罚的；
（4）积极配合办案机关追查相关信息网络犯罪，起到重要作用的。
具有前款规定情形，犯罪情节轻微的，可以依法不起诉或者免予刑事处罚。
11.准确把握对未成年人等群体刑事政策。对未成年人实施帮助信息网络犯罪活动等犯罪，应当坚持“教育、感化、挽救”方针，依法从宽处罚。情节显著轻微危害不大的，依法不作为犯罪处理；具有本意见第10条规定情形之一，犯罪情节轻微的，一般应当不起诉或者免予刑事处罚，但具有第9条规定的依法从严惩处情形的除外。
在校学生实施帮助信息网络犯罪活动等犯罪，可以参照前款规定，酌情从宽处罚。
四、坚持综合治理
12.依法做好行刑衔接。办案机关在办理涉“两卡”案件时，应当全面查明案件事实，根据收购、出售、出租银行账户、支付账户、电话卡等的性质、资金流入、转移情况、违法所得情况，以及行为人地位作用、主观恶性等，综合判断行为人责任轻重和刑事追究的必要性，确定是否追究其刑事责任。犯罪情节轻微的，可以依法不起诉或者免予刑事处罚；情节显著轻微危害不大的，不认为是犯罪。
实施本意见规定的行为尚不构成犯罪，或者被不起诉、免予刑事处罚，需要给予行政处罚的，根据《中华人民共和国反电信网络诈骗法》等法律法规依法处理。
13.依法落实职业禁止、禁止令。利用职业便利或者违背职业要求的特定义务，实施帮助信息网络犯罪活动等犯罪被判处刑罚的，人民法院可以根据犯罪情况和预防再犯罪的需要，依法对行为人宣告职业禁止；对于严重违背职业要求的特定义务的，应当依法对行为人宣告职业禁止。其他法律、行政法规另有规定的，从其规定。
行为人实施帮助信息网络犯罪活动等犯罪被判处刑罚并宣告缓刑的，人民法院可以根据犯罪情况，依法对行为人宣告禁止令，禁止其在缓刑考验期限内从事特定活动，进入特定区域、场所，接触特定的人。
人民法院、人民检察院、公安机关应当加强与司法行政机关、电信、网信等部门的协作配合，对违反人民法院作出的职业禁止、禁止令的，由公安机关依法给予处罚；情节严重的，依法追究刑事责任，或者撤销缓刑，执行原判刑罚。
14.推动落实司法建议、检察建议。人民法院、人民检察院在办理帮助信息网络犯罪活动等刑事案件过程中发现金融机构、电信业务经营者、互联网服务提供者和有关监管部门、行业组织存在系统性风险隐患的，应当及时制发司法建议书、检察建议书，并会同有关部门加强落实监督。
15.积极开展法治宣传教育。办案机关应当通过以案释法、普法宣传等方式，有针对性地开展反信息网络违法犯罪宣传教育，营造全社会共同参与治理的社会环境。
办案机关应当注重加强与教育行政部门、学校及其他教育机构的沟通协作，协同做好对未成年人、在校学生等重点群体的教育管理和法治宣传教育。
五、附则
16.最高人民法院、最高人民检察院、公安部以前的相关规定与本意见不一致的，以本意见为准。
最高人民法院  最高人民检察院  公安部
2025年7月22日
